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Wierzbno, 12.02.2026 .
Zal.Nr 1 do OPZ

1. Wstep

Niniejszy dokument stanowi szczegétowy opis przedmiotu zamdéwienia na zakup, dostarczenie i

wdrozenie oprogramowania.
2. Przedmiot zamowienia

Przedmiotem zamowienia jest:

1) sprzedaz, dostarczenie i konfiguracja oprogramowania - wszystkie dostarczone moduty;

2) przeszkolenie wyznaczonych pracownikéw Zamawiajacego w zakresie obstugi i konfiguracji

oprogramowania w wymiarze min. 10 godz., dopuszcza sie forme zdalng

2) udzielenie przez Wykonawce gwarancji i zapewnienie serwisu gwarancyjnego na dostarczone
oprogramowanie na okres 36 m-cy.

3) udzielenie licencji na oprogramowanie;

4) dostarczenie przez Wykonawce dokumentacji wykonanej konfiguracji;

5) Wykonawca musi przedstawi¢ peing specyfikacje oferowanego programu w odniesieniu do
przedstawionej szczegdtowej specyfikacji oprogramowania.

3. Zakres zamowienia i termin realizacji

Zamawiajacy wymaga, aby dostawa do Zamawiajgcego nastgpita w terminach okreslonych w
ponizszej tabeli.

LP | Przedmiot dostawy Liczba szt. | Termin dostawy (dni).
Liczac od daty
podpisania umowy

1 | Dostawa Oprogramowania 1 60

2 | Wykonanie konfiguracji 1 60

3 | Licencja Windows Serwer 2022 STD 16| 1 60

CORE.

Dopuszcza sie dostawe wersji
Windows Server 2025 STD 16 CORE

z zapewnionym downgrade ‘m do wers]
2022.

Sposdéb wykonania zamdéwienia:
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Wykonawca dostarcza oprogramowanie i w ustalonym terminie dokonuje jego konfiguracji
na aktualnej infrastrukturze Zamawiajacego.

Instalacja maszyny wirtualnej na potrzeby oprogramowana monitorujgcego zostanie
wykonana przez Zamawiajgcego.

Nalezy skonfigurowac¢ oprogramowanie w zakresie zbierania logéw z urzadzen i
informowania administratora o zdarzeniach w oparciu o protokdt SNMP.

Nalezy skonfigurowac serwer SYSLOG.

4. Szczegotowa specyfikacja oprogramowania

Zamawiajacy posiada:

@ Mmoo a0 T

Sie¢

Komputery osobiste : 25 szt.
Serwery fizyczne : 1 szt.
Serwery wirtualne : 3 szt
Przetaczniki zarzadzalne : 3 szt.
Drukarki sieciowe LAN  :5 szt.
UTM : 1 szt
NAS : 2 szt.

W dostawie - Cyberbezpieczny Samorzad.

Monitoring sieci

wykrywanie anomalii w dziataniu urzadzen

monitorowanie wskaznikow wilgotnosci i temperatury

zawsze aktualne dane o wydajnosci serwera i tacza internetowego

kontrola nad procesami systemowymi

monitorowanie najwazniejszych serwisow

obstuga szyfrowania AES, DES i 3DES dla protokotu SNMPv3

skanowanie sieci, wykrywanie urzadzen i serwisow TCP/IP

tworzenie mapy sieci, mapy uzytkownika, oddziatéw, mapy inteligentne
monitorowanie serwiséw TCP/IP: (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)
liczniki WMI: obcigzenie procesora, zajetos¢ pamieci, zajeto$¢ dyskow, transfer
sieciowy itp.

sterowanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart)
liczniki SNMP v1/2/3 (np. transfer sieciowy)

kompilator plikéw MIB

obstuga putapek SNMP

routery i switche: mapowanie portéw
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obstuga komunikatow syslog

alarmy zdarzenie - akcja

powiadomienia (pulpitowe, e-mail, SMS)

raporty (dla urzadzenia, oddziatu, wybranej mapy lub catej sieci)

Zarzadzane zasobami
Zarzadzanie zasobami IT

szczegbtowe informacje i ewidencja czynnosci wykonywanych na zasobach oraz
generowanie protokotu przekazania sprzetu

widok zasobdw, aplikacji, dokumentoéw, licencji dla poszczegdlnego uzytkownika lub
osobny widok wedtug zasobow przypisanych do urzadzen

przypisywanie dokumentu do wielu zasobéw

uprawnienia dostepu administratoréw do typéw zasobdw, licencji i dokumentéw w
ramach oddziatéw

generator dokumentéw na podstawie szablonéw

automatyczne numerowanie dodawanych zasobdw i dokumentéw wg zdefiniowanego
wzorca numeracji

system zarzadzania aplikacjami i licencjami

rozliczanie licencji wedtug uzytkownika, urzadzenia, numeru seryjnego lub na
podstawie wersji zainstalowanej aplikacji

audyt inwentaryzacji sprzetu i oprogramowania

zdalny dostep do managera plikow z mozliwos$cig usuwania plikéw uzytkownika
informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji robocze;j
informacje o konfiguracji sprzetowej konkretnej stacji roboczej

zarzadzanie instalacjami/dezinstalacjami oprogramowania w oparciu o menedzera
pakietéw MSI

alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych
monitorowanie harmonogramu zadan Windows

Zarzadzane uzytkownikami

Bezpieczenstwo danych i zarzadzanie uzytkownikami

zarzadzanie uzytkownikami, bazujace na grupach i politykach bezpieczenstwa

dane dla konkretnego uzytkownika

mozliwo$¢ blokowania niebezpiecznych domen WWW przed przypadkowym wejSciem
i pobraniem ztos$liwego oprogramowania

ochrona pracownikéw przed wiadomosciami phishingowymi i atakami APT
rozroznienie, na ktérym urzadzeniu dana czynnosc¢ zostata wykonana

minimalizacja zjawiska cyberslackingu i zwiekszenie wydajnos$ci pracownikow
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redukcja kosztow wydruku

blokowanie stron WWW

rejestr naruszen blokad

dedykowane alarmy dla wszystkich rodzajéw incydentéw zbieranych przez rejestr
naruszen blokad

blokowanie uruchamianych aplikacji

mozliwo$¢ korzystania z zewnetrznych list blokowania stron, w tym z listg ostrzezen
CERT.PL

monitorowanie wiadomo$ci e-mail (nagtéwki) - antyphishing

uzytkowane aplikacje (aktywnie i nieaktywnie)

odwiedzane strony WWW (tytuty i adresy stron, liczba i czas wizyt)

audyty wydrukow (drukarka, uzytkownik, komputer), koszty wydrukéw

uzycie tgcza: generowany przez uzytkownikéw ruch sieciowy

blokowanie uruchamiania proceséw na podstawie lokalizacji pliku .EXE
zarzadzanie regutami blokowania aplikacji i stron WWW

mozliwo$¢ wykrywania podejrzanych aktywnos$ci uzytkownikéw za pomoca
mechanizmu wykrywania jiggleréw

mozliwo$¢ uzycia maski * w wykluczeniach w integracji ze stosem TCP/IP

Help Desk
Pomoc techniczna

tworzenie zgtoszen serwisowych i zarzadzanie nimi

kiosk z aplikacjami - mozliwos$¢ stworzenia listy bezpiecznych aplikacji do
samodzielnej instalacji przez uzytkownika

ograniczenie tworzenia zgtoszen i dostepnosci artykutéw w bazie wiedzy przez
wybrane grupy uzytkownikéw tylko w okreslonych kategoriach

przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogoéw
,Dyrektywy o Sygnalistach”)

Zabezpieczenie dostepu do danych
Kontrola dostepu do danych

automatyczne nadawanie uzytkownikowi domyslnej polityki monitorowania i
bezpieczenstwa

monitorowanie operacji na plikach z zasob6w sieciowych udostepnianych przez
urzadzenia nieobstugiwane przez Agenta np. macierze Synology, Qnap, itp.
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przeno$nych
pamieci masowych oraz urzadzen mobilnych
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e zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z
pendrive’6w lub dyskéw zewnetrznych

¢ integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa
wraz z mozliwo$cig alarmowania o wykrytych problemach oraz wynikach skanowania

e wykrywanie oprogramowania antywirusowego innego niz Windows Defender

¢ integracja z Windows Firewall: wtgczanie i wytaczanie zapory dla wybranych typow
potaczen, tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych

¢ mozliwo$¢ usuwania nieistniejacych/zutylizowanych nosnikéw danych (np. USB)

¢ alarmy o podtgczonym urzadzeniu obcym (nieposiadajagcym atrybutu ,nos$nik
zaufany”)

¢ integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania
woluminéw

Zarzadzanie czasem
Wykorzystanie czasu
e statystyki wtasnej aktywnosci przy komputerze w wybranym przedziale czasu: dzien /
tydzien / miesigc / dowolny okres
¢ wglad we wskaZniki aktywnos$ci wszystkich podlegtych pracownikow
e mozliwo$¢ tworzenia grup ztozonych z dowolnych pracownikéw organizacji
¢ dostep dla menedzera grupy do metryki aktywnosci dla wszystkich jej cztonkéow
e statystyki czasu spedzonego przed komputerem
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Administrowanie
Centrum zarzadzania
¢ interaktywne dashboardy i widgety prezentujace dane z modutow
e dodawanie i zarzadzanie nieograniczonag liczbg dashboardow
e automatyczne od$wiezanie dashboardéw
e wysSwietlanie dashboardéw w trybie ciemnym i jasnym
e metryki SLA dla zgtoszen
¢ mozliwo$¢ dodawania widgetéw z modutéw programu

e Network: liczniki wydajnosci, alarmy oraz odpowiedzi serwiséw TCP/IP, mapa sieci

e Users: statystyki wydrukéw, dane z uzywanych oraz uruchomionych aplikacji,
wysycenie tacz, aktywnos$¢ na stronach WWW, rejestr naruszen blokad

e DataGuard: ostatnie podtgczane no$niki zewnetrzne, ostatnie operacje na plikach,
BitLocker, antywirus, firewall

Elektronicznie

Em|| Maciej podpisany przez Emil
Maciej Wasowski
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